Resposta a solicitacdo de usudrio para instalacio de DropBox em maquinas do TJPE

Com intuito de responder sobre eventuais solicitacGes de instalacdo ou uso de ferramentas nao
homologadas de armazenamento de conteddo na nuvem por meio de ativos pertencentes ao TJPE seguem
os esclarecimentos.

De acordo com a RESOLUCAO N2 349, de 04 de marco de 2013 (Politica de Seguranga da Informagdo
do Tribunal de Justica de Pernambuco) é atribuida aos agentes do Judiciario Pernambuco a responsabilidade
por zelar por qualquer informacao gerada, armazenada ou manuseada na execuc¢do das suas atividades:

Art. 6 2 Para os efeitos desta Politica entende-se por classes de agentes do Judicidrio:
magistrados, servidores efetivos, servidores cedidos, servidores comissionados, estagidrios,
voluntdrios e terceirizados que possuam um vinculo formal com o TJPE.

Art. 7 2 Cabe aos agentes do Judicidrio:
- Ndo divulgar, compartilhar, transmitir ou deixar-se conhecer informacées a pessoas
que ndo tenham nivel de autorizagdo suficiente;
- Ndo divulgar, compartilhar, transmitir, veicular ou permitir a divulgagdo, por qualquer
meio, informagoes sobre ativos ou de procedimentos do TJPE, exceto quando houver
autorizagdo prévia e formal por superior hierdrquico ou de acordo com a legislagdo
vigente para tanto;
- Ndo conduzir, transportar, enviar, transmitir, compartilhar ou deixar que dados e
informagées alcancem ambiente ou destinatdrio fora das dependéncias ou controle do
Tribunal sem autoriza¢do formal,
- Proteger ativos de informagdo contra acesso, divulgagéo, transmissdo,
compartilhamento, modificag¢do, destruigcéo ou interferéncia nGo autorizados;

Art. 20. Todas as informagbes criadas, acessadas, compartilhadas, manuseadas,
armazenadas ou disponibilizadas ao agente judicidrio ou das quais tiver acesso no exercicio
de suas atividades, séo de propriedade e/ou direito de uso exclusivo do TJPE.

Os Art 62 e Art. 72 acima, que tratam das responsabilidades dos agentes relacionadas a seguranca da
informacdo, vdo de encontro a utilizacdo deste tipo de servico, visto que:

- Servigos desta natureza, prestados em cardter supostamente gratuito, ndo permitem qualquer
intervencdo em seu funcionamento para que haja controle por parte do TJPE sobre o acesso e o nivel de
autorizacdo sobre o conteldo neles armazenados.

- Ndo ha garantias reais nos termos de uso dos servigos sobre a possibilidade das informacg6es virem
a ser utilizadas, divulgadas, compartilhadas, transmitidas. E ndo ha nenhuma garantia da possibilidade do
TJPE rastrear ou auditar posteriormente caso algum evento desta natureza ocorra.

- A guarda de arquivos nestes servicos € um meio de levar informacdo para fora do TJPE, visto que
estes conteldos sdo armazenados em computadores fora das dependéncias do Tribunal e, em muitos casos,
em outros paises.

- Considerando o exposto, no momento que agentes do Judicidrio Pernambucano colocam
informagdes em servigos de armazenamento nas nuvens onde ndao ha qualquer garantia de controle de
acesso, rastreabilidade e gerenciamento ndo ha contribuicdo para conservar a integridade, sigilo e
disponibilidade da informacgao.

O Art. 19 e Art. 24 apenas reforcam o que ja foi exposto. Lembrando ainda que, como nao ha
qualquer relagao formal de contratante e contratada com os prestadores de servico de armazenamento, ndo
existe possibilidade de interferéncia do TIPE por meio da SETIC para a adequacdo do servigo as exigéncias do
TJPE:



Art. 19. O acesso aos ambientes fisicos e recursos I6gicos de TIC devem ser controlados e
restritos as pessoas autorizadas pela SETIC, conforme orientagdo do binémio de
necessidade funcional e mais restrita permissdo cabivel.

Art. 24. Sdo direitos do TJPE, através da SETIC, registrar, bloquear, permitir, suspender e
limitar o uso dos recursos e dispositivos que compdem sua infraestrutura de TIC.

Nao se limitando ao fato ser invidavel controlar e auditar os ambientes providos por empresas que
fornecem servicos de armazenamento nas nuvens, também é critica a impossibilidade de monitoramento de
tal ambiente. O que vai de encontro ao Art. 25 da Politica de Seguranca do TJPE.

Art. 25. O TJPE, por meio da SETIC, monitora todos os recursos, ambientes, dispositivos e
ativos ligados a Tecnologia de Informag¢do e Comunicagdo, tais como, mas ndo se
restringindo, o e-mail institucional, acesso a internet, estrutura de comunicagéo telefénica,
espacos fisicos e utilizagdo dos dispositivos de TIC institucionais, com a finalidade de
proteger seus ativos, sua reputagdo e conhecimento.

§ 19 O TJPE também registra todos os dados obtidos pelo monitoramento realizado para
eventual andlise forense, apurag¢do a violagées a Estrutura Normativa de Seguranga de
Informagdo, podendo investigar fatos que comprometam seus ativos.

Como a utilizacdo de servicos supostamente gratuitos de armazenamento na nuvem nao se da por
um relacionamento institucional entre a empresa fornecedora e o TJPE, ficando este relacionamento restrito
entre a pessoa fisica, o usudrio, e o fornecedor, ndo ha sequer possibilidade de incluir nesta relacdo a
exigéncia exposta no Art. 36:

Art. 36. Todos os relacionamentos e contratagées em que haja o compartilhamento de
informagdes ou ativos de TIC do TJPE ou a concess@o de qualquer tipo de acesso aos seus
ambientes e recursos devem ser precedidos por Termos de Confidencialidade e cldusulas
contratuais que tratem especificamente da Segurang¢a da Informagéo.

Desta forma, ndo existe a possibilidade de liberacdo deste tipo servico para uso institucional. A
recomendacdo da SETIC é que para o compartilhamento de arquivos entre os usuarios das unidades, seja
utilizado o driver de rede disponibilizado para este fim. Esta solucdo ja foi dimensionada em adesdo aos
requisitos da Politica de Seguranga da Informacdo do TJPE e estd disponivel em nossa rede.



