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Introdugao

O Tribunal de Justica de Pernambuco (TJPE), comprometido com a exceléncia na
prestacdo de servicos a sociedade, apresenta o Plano de Continuidade de Negdcio (PCN).
Este documento, elaborado em consonancia com as diretrizes do Conselho Nacional de
Justica (CNJ) e da norma ISO 22301, tem como objetivo primordial garantir a resiliéncia
da instituicao perante a interrup¢des ou disrupg¢des, assegurando a continuidade das
atividades essenciais e a minimizagao dos impactos negativos.

Com o intuito de aprimorar a clareza e organizacao, este documento estd estruturado
em duas partes. A primeira é referente ao processo de governanca do plano de
continuidade do negdcio, e a segunda trata da operacionalizagdo das ac¢Oes de

continuidade do negdcio.

PARTE 1 — Governanga do Plano de Continuidade do Negdcio

1. Objetivo

O PCN tem como objetivo estabelecer critérios de conduta juridica e acdes mitigatdrias
operacionais das areas de negdcio do TJPE em face de uma indisponibilidade dos
sistemas criticos estabelecidos pela Alta Gestdo, definindo papéis e responsabilidades
para cada etapa e a¢do do processo de governanca e operac¢ao do plano de continuidade
do negdcio.

O plano deve ser baseado no entendimento dos riscos, nas possiveis ameacas e seu
impacto na continuidade da prestacdo de servico jurisdicional, contemplando os

requisitos minimos de capacidade de execucao de atividades fins.
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2. Escopo

Ao concentrar as operacdes dos atos processuais no sistema Ple,
foi natural a constatacao de que o mesmo € o sistema de nivel
mais critico em todo Poder Judiciario Estadual.
Conseguentemente, foi acatada pelo Diretoria Geral e pela
Secretaria de Planejamento e Gestao Estratégica (SEPLAN), a
definicdo de um escopo reduzido para o sistema Ple, que
corresponde a esta primeira versao do Plano de Continuidade dos
Servicos de Negocio.
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3. Conceitos
Para um correto entendimento do PCN, inicialmente é importante apresentar os
conceitos relacionados a este plano.

e Gestdo de Continuidade (GCN): Processo de gestdo (GCN) que fornece uma
estrutura para que se desenvolva uma resiliéncia institucional capaz de
responder efetivamente aos incidentes e desastres por meio da salvaguarda da
prestacao jurisdicional e a imagem do Tribunal;

e Continuidade de Negécio (CN): capacidade estratégica e tatica de planejar e
responder a incidentes e interrup¢des da prestagao jurisdicional, minimizando
seus impactos;

e Tempo Objetivo de Recuperagao (RTO): periodo de tempo apds um incidente
em que o servico deve ser retomado, ou a atividade deve ser retomada, ou os
recursos devem ser recuperados;

e Crise: Periodo de instabilidade para o TJPE que pode ter origem interna ou
externa, com a possibilidade de resultados ndo esperados que necessitam de
decisOes urgentes pela alta administragao.

o Desastre: Evento repentino e ndo planejado que cause interrup¢ao de processos
e servigos ou a redugao na qualidade da prestagao jurisdicional de vulto global
ou que afete o publico externo ao TIPE;

e Resiliéncia: capacidade de uma organizacdo de resistir aos efeitos de um
incidente de continuidade de negdcios;

¢ Incidente: evento que tenha causado algum dano ou colocado em risco algum
ativo de informacdo critico, interrompendo a execucdao de alguma atividade

critica;

4. Competéncias

A Gestdo de Continuidade de Negdcio é de competéncia da Administracao Geral, sendo
exercida de forma compartilhada pela SEPLAN e SETIC.

Os planos complementares integrantes do PCN, sdo de responsabilidade das unidades

tecnicamente competentes a sua execucao.
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Estrutura e Responsabilidades

5.1 Estrutura:

A estrutura envolvida na continuidade de negécios do PJe no ambito do TJPE s3o:
CGPJe - Comité Gestor do Ple;

UNPJe — Unidade Gestora do Ple;

SETIC — UNPJe — Unidade Operacional do Ple;

As Secretarias SEPLAN e SETIC atuardo alinhadas com as diretrizes da Politica de

Seguranca da Informacgao.

5.2. Responsabilidades:
CGPJe - Comité Gestor do Ple;

e propor ajustes, aprimoramentos e modificagdes da Politica de Gestdo de
Continuidade de Negdcios no que se refere ao Ple;

e deliberar sobre controles, processos e procedimentos de Continuidade de
Negdcios referentes ao Ple;

UNPJe — Unidade Gestora do Ple;

e assegurar a execugdo de a¢des com base nos planos desenvolvidos, quando da
ocorréncia de incidente;

SETIC — UNPJe

Acompanhar e coordenar as ac¢des de recuperacdo do incidente causador da
interrupgao do servigo Ple.

SEPLAN

Coordenar e planejar o ciclo de vida do PCN, como adaptacbes a mudancas
organizacionais e/ou estruturais, revisdes periddicas e monitoramento dos

indicadores de gestao.

Manutengdo do Plano

O PCN devera ser revisado a cada 2 anos da ultima publicacdo ou quando ocorrer

mudanca significativa na estrutura operacional do servico Ple.



Tribunal de Justica de Pernambuco
Plano de Continuidade de Negécio

PARTE 2 — Operacionalizagao da Continuidade do Negdcio

7. Do Negdcio

Os Artigos 11 e 12 da Resolugdo n2 185 de 18/12/2013, que institui o Sistema Processo
Judicial Eletroénico - PJe como sistema de processamento de informagodes e pratica de
atos, tratam respectivamente da prorrogacdo dos prazos e das indisponibilidades
previamente programadas.

7.1. Da Suspensao dos Prazos

Art. 11. Os prazos que vencerem no dia da ocorréncia de indisponibilidade de quaisquer
dos servicos referidos no art. 82 serdo prorrogados para o dia util seguinte, quando:

| — A indisponibilidade for superior a 60 (sessenta) minutos, ininterruptos ou nao, se
ocorrida entre 6h00 e 23h00; ou

Il — Ocorrer indisponibilidade entre 23h00 e 24h00.

§ 12 As indisponibilidades ocorridas entre 0h00 e 6h00 dos dias de expediente forense e
as ocorridas em feriados e finais de semana, a qualquer hora, ndo produzirdo o efeito do
caput.

§ 22 Os prazos fixados em hora ou minuto serdo prorrogados até as 24h00 do dia util
seguinte quando:

| — Ocorrer indisponibilidade superior a 60 (sessenta) minutos, ininterruptos ou ndo, nas
ultimas 24 (vinte e quatro) horas do prazo; ou

Il — Ocorrer indisponibilidade nos 60 (sessenta) minutos anteriores ao seu término.

§ 32 A prorrogacao de que trata este artigo sera feita automaticamente pelo sistema Ple.

7.2. Da Indisponibilidade Programada

Art. 12. A indisponibilidade previamente programada produzird as consequéncias

previstas em lei e na presente Resolucdo e serd ostensivamente comunicada ao publico

externo com, pelo menos, 5 (cinco) dias de antecedéncia.
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8. Da Indisponibilidade do PJE e Do Plantdo Judicidrio
A Instru¢do Normativa Conjunta n2 10 de 12/08/2011 (DJE 16/08/2021), que implanta
o Sistema Processo Judicial Eletronico — PJe no Plantdo Judicidrio Civel e Criminal no

ambito dos 12 e 22 graus, disciplina a sua utilizagdo e dd outras providéncias.

Art. 12. Apds a implantagdo do sistema Ple nos plantdes judicidrios é vedado o
recebimento de qualquer expediente, peticdo ou processo fora do Sistema Ple, salvo, em
carater excepcional, nas seguintes hipdteses:

| - Indisponibilidade do sistema Ple, nos termos dos §§1¢ e 22 deste artigo;

Il - Quando o usuario externo ndo dispuser de certificado digital, em razdo de caso
fortuito ou de forca maior devidamente comprovado, e desde que se trate da
necessidade de se praticar ato urgente ou destinado a impedir o perecimento de direito.
§ 12 A indisponibilidade do sistema Ple é configurada quando ocorrer a falta de acesso
ao sitio do Tribunal de Justica de Pernambuco ou aos servidores WEB do Ple, bem como
diante da ocorréncia de falha em rotina do sistema que impossibilite o peticionamento
eletrénico.

§22 A indisponibilidade do sistema Ple que autoriza o recebimento de peticdes,
expedientes e processos fora do sistema consiste tdo somente naquela constante do
Registro de Indisponibilidade  (https://www.tjpe.jus.br/web/processo-judicial-
eletronico/registro-de-indisponibilidade) ou reconhecida pelo servico de plantdo da
SETIC.

§32 A instabilidade na conexdao do préprio usudrio externo ou do requerente nao
configura indisponibilidade e nao autoriza o protocolamento fora do sistema Ple.

§42 Em caso de indisponibilidade do sistema Ple, a parte requerente devera encaminhar
os expedientes, pedidos e peti¢cdes, juntamente com o registro de indisponibilidade,
exclusivamente, para o e-mail da unidade judicidria plantonista, conforme escala
publicada no site do Tribunal de Justica de Pernambuco.

§52 Em caso de indisponibilidade total do site do TIPE e estando o e-mail institucional
também indisponivel, serd divulgado nas redes sociais do Tribunal outros e-mails das
unidades plantonistas para serem utilizados exclusivamente durante o periodo da

referida indisponibilidade.
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§62 O juiz plantonista somente admitird o processamento dos expedientes recebidos por
e-mail, se efetivamente constatada a indisponibilidade do sistema Ple.

§72 Ndo admitido o processamento, o juizo plantonista devera informar ao requerente,
por e-mail, determinando o protocolamento no Sistema Ple para que seja analisado o
pedido.

§82 No 12 grau, os expedientes recebidos por e-mail, em virtude da indisponibilidade do
sistema, serdo protocolados no Sistema Ple pelos servidores plantonistas, no prazo
maximo de 24 horas Uteis apds o retorno do sistema, seguindo-se com a redistribuicao
para a unidade judiciaria competente, na forma do art. 11.

§92 No 29 grau, os expedientes recebidos por e-mail, em virtude da indisponibilidade do
sistema, serdo remetidos por e-mail pelo servidor plantonista para o Nucleo de
Distribuicdo do 22 Grau — NUDIP, para ser protocolado no Sistema PJe no préximo dia

atil.

9. Analise do Hordrio e Periodo de Indisponibilidade
A Anidlise do horario e periodo de indisponibilidade do Ple esta relacionado ao impacto

a prestacdo do servigo jurisdicional do TJPE, variando ao longo do experiente forense.

Horario Dia Forense Feriado e FDS Plantdo
Entre Oh0O e 6h00 1 1
Entre 6h00 e 23h00 _ 2
Entre 23h00 e 24h00 2 2

10. Analise da Duragao da Indisponibilidade
O tempo de indisponibilidade se refere ao prazo maximo definido pela unidade
operacional do servico afetado para o total restabelecimento das operacées, definidos

em horas de indisponibilidade e uma escala de avaliagdo. Sendo:

<= 60 min > 60 min Plantao

Escala 1 2
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11. Matriz de Criticidade

A matriz de Criticidade relaciona o hordrio e periodo com a duragao da indisponibilidade
do PJe. A matriz orienta as acdes e os responsaveis pela tomada de decisdo a todos os
afetados pelo incidente, bem como o plano de comunicagao.

Obtém-se o nivel de criticidade multiplicando a escala de duracdo pela escala de horario

e periodo (HP x D).

4 4
@]
38 3 3
o
[a
) 2 2
Re]
~O
5 1 1
I
o 1
T

D - Duragao

12. Procedimentos Operacionais Juridicos em Caso de Indisponibilidade no Ple
Os procedimentos operacionais juridicos descritos sdo essenciais para assegurar a
continuidade das atividades judiciais e mitigar os impactos de falhas no sistema Ple. A
adocdo dessas medidas garante a transparéncia, a eficiéncia e a justica no tratamento
dos processos judiciais, mantendo a confianca das partes e a integridade do sistema
judicial do Tribunal de Justica de Pernambuco.
12.1. Notificagdo Imediata e Comunica¢ao
a) Informar as Partes Interessadas: Notificacdo imediata a todos os juizes,
servidores, advogados, e partes envolvidas sobre a falha no sistema Ple. Utilizar
canais de comunicagao previamente definidos, como e-mails, SMS, e avisos no
site oficial do TJPE.
b) Publicagdo de Comunicado Oficial: Publicar um comunicado oficial no site do
TIPE e nas redes sociais, explicando a situacao, as medidas em andamento e as

expectativas de retorno.
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12.2. Estabelecimento de Prazos Alternativos

a) Suspensao de Prazos Processuais: Emitir uma portaria suspendendo os prazos
processuais durante o periodo de inatividade do Ple. Esta suspensdo deve ser
amplamente divulgada para evitar prejuizos as partes.

b) Prorrogacdo de Prazos: Definir novos prazos para a realizacdo de atos
processuais que estavam previstos durante o periodo de falha, assegurando que
nenhuma das partes seja prejudicada.

12.3. Protocolo Alternativo de Documentos

a) Protocolo Temporario: Implementar um protocolo tempordrio para a recepc¢ao
de peti¢bes e outros documentos judiciais. Para viabilizar o exame de matérias
urgentes durante o periodo de indisponibilidade.

b) O peticionamento de medidas urgentes devera ser realizado pelo e-mail
disponibilizado pelo TJPE.

12.4. Manutencgdo de Audiéncias e Sessoes

a) Adiamento de Audiéncias: Adiar audiéncias e sessdes que dependam
diretamente do acesso ao PJe, com a devida comunicacdo as partes envolvidas e
reprogramacao para novas datas.

12.5. Garantia da Continuidade dos Atos Processuais Urgentes

a) ldentificacdo de Processos Urgentes: Identificar e priorizar processos de natureza
urgente (por exemplo, medidas cautelares, habeas corpus, e tutela de urgéncia)
gue ndo podem sofrer atrasos.

b) Procedimentos Alternativos para Urgéncias: Estabelecer mecanismos
alternativos para a tramitacdo desses processos, incluindo a comunicacdo direta
entre juizes, advogados e partes envolvidas.

12.6. Registro e Relatdrio de Incidentes

a) Documentacdo de Incidentes: Manter um registro detalhado de todos os
incidentes ocorridos, incluindo a natureza da falha, as acdes tomadas, e o tempo
de resposta.

b) Relatério Pés-Incidente: Apds a resolucdo da falha, elaborar um relatério
completo com a analise do incidente, impactos, medidas de mitigacao

implementadas, e recomendacgdes para evitar futuras ocorréncias.

10
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13. Plano de Comunicagao

O objetivo do plano é definir o protocolo de comunicagdo, envolvendo as ferramentas de comunica¢do adequadas para cada publico diante de

um cenario de interrup¢do do sistema alvo deste documento.

A prioridade é assegurar que todos os agentes envolvidos com o sistema tenham sido notificados da catdstrofe no nivel de sua competéncia

deciséria, com as informacdes de localizacdo, natureza, magnitude e impacto do desastre.
Qualquer colaborador esta apto a identificar a indisponibilidade do servico e comunicar imediatamente a central de servicos de TIC.

A seguir apresentamos o fluxo de comunicac¢do do PCN.

SETIC - UNPle

Y
Incidente Sim
resovido?

Fluxo de Comunicagao Indisponibilidade Ple

11
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14. Plano de Recuperac¢ao de Desastres

O Plano de Recuperagdao de Desastres (PRD ou PTCN) de TIC visa restabelecer
rapidamente os dados, os sistemas e os ativos da infraestrutura de TIC do Tribunal de
Justica de Pernambuco (TJPE), apds uma interrupgao causada por algum desastre, como
catastrofes naturais, ataques hacker ou falhas. E parte integrante do Plano de
Continuidade de Negdcio (PCN) e seu conteldo segue em anexo na secao Anexo A —

Plano de Recuperagao de Desastres.

15. Métricas
As métricas visam o acompanhamento das acdes do processo de continuidade do
negocio, objetivando a garantia de entrega do servico com o menor impacto as areas de
negécio, tendo como principais motivadores:
e Garantia que servicos de Tl estardo disponiveis conforme necessario;
e Garantia de um impacto minimo no negdcio em caso de uma indisponibilidade
ou mudanca nos servicos de Tl;
e Garantia que a infraestrutura e servicos de Tl possam resistir e se recuperar de
falhas devidas a erros, ataques ou desastres.
Métricas avaliadas:
e Frequéncia de revisao do plano de continuidade de Tl;
e (Quantidade de horas perdidas por usudrios por més devido a inoperancia nao

planejada do sistema Ple;

16. Matriz de Contatos

12
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17. Conclusao

Em um mundo em constante mutag¢dao, marcado por eventos imprevisiveis e disruptivos,
a resiliéncia se torna um pilar fundamental para a sobrevivéncia e o sucesso das
organizagdes. O Tribunal de Justica de Pernambuco (TJPE), consciente de seu papel
crucial na sociedade, reconhece a necessidade de se preparar para enfrentar os desafios

e garantir a continuidade de seus servigos essenciais.

O Plano de Continuidade de Negdcio (PCN) se configura como um escudo contra as
adversidades, fornecendo ao TJPE a estrutura e os mecanismos necessarios para lidar
com interrup¢bes, minimizando seus impactos e assegurando a prestacdo de servicos a

seus jurisdicionados, mesmo em cenarios adversos.

A implementacdo e o acompanhamento do PCN trazem diversos beneficios estratégicos
para o TJPE, dentre eles:

Redugao do Impacto de Interrupgdes: O PCN permite ao TJIPE identificar, prevenir e
responder de forma eficaz a incidentes, minimizando o tempo de inatividade e os
prejuizos financeiros e a sua imagem.

Protecao da Reputacao: A capacidade de manter a continuidade das operagdes, mesmo
em situacdes de crise, reforca a confianca da sociedade no TJPE e protege sua reputacao
como instituicdo sdélida e confiavel.

Melhoria da Tomada de Decisdes: O PCN fornece aos gestores do TJPE informacgdes e
ferramentas para tomar decisbes assertivas em momentos criticos, garantindo a
continuidade dos servicos essenciais.

Cumprimento de Normas e Regulamentag6es: O TIPE demonstra seu compromisso com
o cumprimento das normas e regulamentacdes relacionadas a continuidade de
negdcios, prezando pela conformidade com:

e A Resolugdo CNJ n2370/2021, que instituiu a Estratégia Nacional de Tecnologia
da Informag¢do e Comunicag¢do do Poder Judiciario (ENTIC-JUD) para o sexénio
2021-2026;

e A Resolugdo CNJ n2 396/2021, que instituiu a Estratégia Nacional de Seguranga
Cibernética do Poder Judiciario (ENSEC-PJ).

13
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Desse modo, consolida sua posigao como uma instituicdo responsavel e comprometida

com a boa governanga.

O PCN ndo é um documento estdtico, mas sim um processo dinamico que requer
acompanhamento continuo para garantir sua efetividade e adaptacdao as mudancas no

ambiente interno e externo do TJPE.

A implementagdao e o acompanhamento do PCN representam um investimento na
resiliéncia do TJPE, garantindo sua capacidade de se adaptar e superar adversidades,
assegurando a continuidade da prestacdo de servicos a sociedade pernambucana com

exceléncia, justica e celeridade.

O TJPE reitera seu compromisso com a sociedade pernambucana de fornecer servicos
de justica de qualidade, com eficiéncia e celeridade, mesmo em face de desafios e
situagOes adversas. A implementacao e o acompanhamento do PCN demonstram este
compromisso e garantem que o TJPE continuard a ser um pilar fundamental para o

estado de direito e a construcdo de uma sociedade mais justa e segura para todos.

14
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Anexo A - Plano de Recuperac¢ao de Desastres

PLANO DE RECUPERAGAO DE DESASTRE DE TIC

PRD-TIC 2024

Data: 07/03/2024

Versao 1.0

Plano de Recuperagdo de Desastres de Tecnologia da Informagdo e Comunicagdo
no dmbito do Poder Judicidrio do Estado de Pernambuco

15
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Presidente do Tribunal de Justica do Estado de Pernambuco (gestdo 2024- 2026)
Desembargador Ricardo Paes Barreto

1° Vice-Presidente
Desembargador Fausto Campos

2° Vice-Presidente
Desembargador Eduardo Sertério

Corregedor-Geral da Justica
Desembargador Francisco Bandeira de Melo

Secretaria de Tecnologia da Informacdo e Comunicagao
Juliana Neiva de Gouvéa Ribeiro

Equipe Técnica na elaboragao deste documento (servidores da SETIC)

Moisés Neves Camélo
Marcelo Ferreira de Lima
Diego Augusto de Araljo Madeira
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HISTORICO DE ALTERACOES

Versdo Data Autor(es) Descri¢do

1.0 07/03/2024 | AGSI — Assessoria de Criagdo do Documento
Gestdo em Seguranga
da Informacédo

2.0 21/03/2024 | AGSI— Assessoria de Criacdo do Processo de Recuperagao de Desastres
Gestdao em Seguranga
da Informacao

3.0 16/04/2024 | AGSI— Assessoria de 19 teste de recuperagdo de desastre no banco de dados do
Gestdo em Seguranga PJe 12 grau.
da Informacdo

4.0 10/05/2024 AGSI — Assessoria de 29 teste de recuperagdo de desastre no banco de dados do
Gestdo em Seguranga PJe 12 grau.
da Informacdo Validacdo do documento com a equipe da AGSI.

5.0 16/05/2024 | AGSI — Assessoria de 32 teste de recuperacdo de desastre no banco de dados do

Gestdao em Seguranga
da Informacéo

Ple 12 grau, levantar banco de dados apds restauracdo,
apontamento do ambiente de homologacdo e testes
validagdo com equipe da DISIS

17
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1. APRESENTACAO

O Tribunal de Justica de Pernambuco tem como missao primordial a entrega de uma
prestacao jurisdicional acessivel, de qualidade e célere para toda a sociedade. Para alcancar
esses objetivos, é indispensavel contar com meios eficazes que garantam a operacionalidade
dos processos judiciais. Nesse contexto, a Tecnologia da Informacdao emerge como uma
ferramenta essencial para suportar os processos de negdcios e atividades fim.

A Tecnologia da Informac&o (TIC) desempenha um papel importante no cumprimento
da missao do Tribunal, fornecendo suporte as atividades judicantes. No entanto, a
indisponibilidade ou interrupcao desses servicos pode acarretar sérias consequéncias, como o
descumprimento de prazos processuais, a falta de atendimento aos jurisdicionados, perda de
dados e a necessidade de retrabalho.

Diante dessa realidade, faz-se necessario um plano estratégico que descreva os
cenarios de inoperancia e os procedimentos planejados para lidar com tais eventualidades.
Este plano tem como objetivo definir atividades prioritarias para restabelecer o nivel de
operacao dos servigos no ambiente afetado dentro de um prazo toleravel.

Destaca-se que falhas nos servicos de TIC tém um impacto direto na continuidade da
prestacdo da justica. Portanto, este plano visa prover medidas de protecdo rapidas e eficazes
para os processos criticos de T, especificamente relacionados ao banco de dados do Processo
Judicial Eletrénico (PJe) do 12 grau, em casos de incidentes graves ou desastres.

Por meio da implementacao deste plano, o Tribunal de Justica de Pernambuco reafirma
seu compromisso com a exceléncia na prestacdo jurisdicional, garantindo a continuidade dos
servicos de Tecnologia da Informacdo e, consequentemente, o acesso a justica de forma
eficiente e eficaz para toda a sociedade.

Este documento estd estruturado da seguinte forma:

e Objetivo e Escopo;

e Abreviag¢Oes e Defini¢des;

e Servico Essencial;

e Principais Ameagcas;

e Comunicagao

e Papeis e Responsabilidades;

e Processo de Recuperacao de Desastres;

e Estratégia de Recuperagao de Desastres;

e Execucdo do Plano de Recuperacdo de Desastres;

e Protocolo de Revisdo e Atualizagdo do PRD

Diante disso, a recuperacdo dos servigos de TIC devem ser gerenciados de forma eficiente
e eficaz. Este documento define o PRD que compde o Plano de Continuidade de Negécio (PCN).
O PRD devera ser aplicado no ambito da Secretaria de Tecnologia da Informac¢do e Comunicagdo
(SETIC).
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A Resolugdo n2 370/2021 do CNJ, que estabelece a Estratégia Nacional de Tecnologia da
Informacdo e Comunicacdo do Poder Judiciario (ENTIC-JUD), para o periodo 2021 a 2026, dispGe
no Art. 36 que “Cada 6rgao devera elaborar Plano de Gestao de Continuidade de Negdcios ou
de Servicos no qual estabeleca estratégias e planos de acdo que garantam o funcionamento dos
servicos essenciais quando na ocorréncia de falhas.”

Nesse contexto, o presente plano contempla um conjunto de atividades que permitem
identificar e implementar as medidas de protecdo necessdrias para restaurar o Banco de Dados
do Sistema do Processo Judicial Eletronico - PJE, contribuindo para o fortalecimento da
governanga de TIC, a tomada de decisdes e o alcance dos objetivos institucionais.

2. OBJETIVO E ESCOPO

O objetivo primordial do PRD é garantir a continuidade dos servigcos
essenciais de TIC do Tribunal de Justica de Pernambuco (TJPE) em niveis
aceitaveis durante incidentes de seguranca da informacdo. O escopo limita-se
ao Banco de Dados do Sistema Processo Judicial Eletrénico (PJe) do 1° Grau.
Portanto, qualquer outro cenario que ndao impligue na necessidade da
restauracdo do backup frio do banco de dados do PJe né&o esta coberto por este
PRD.

Este PRD busca assegurar que a recuperacao total dos servicos seja
realizada dentro de prazos aceitaveis, minimizando assim o0s impactos negativos
sobre a prestacao jurisdicional. Dessa forma, ele proporciona um nivel de
resiliéncia dos servicos e sistemas de TIC diante de eventos que possam causar
sua interrupcdo, contribuindo para a melhoria continua da prestagédo
jurisdicional.

O escopo do plano abrange todas as areas da Secretaria de Tecnologia da Informagao
(SETIC) do TIPE, incluindo infraestrutura de Tl, redes, seguranca da informacdo, suporte
técnico, desenvolvimento de sistemas, governanga e gestao de Tl e o Comité Gestor do Ple.
Isso garante que todas as operagdes criticas relacionadas ao PJe sejam abordadas de forma
abrangente e integrada.

Portanto, o Plano de Recuperagao e Desastre de TIC do TJPE desempenha um papel
fundamental na protegdo do Sistema de Processo Judicial Eletrénico - PJE e na garantia da
continuidade da prestacdo jurisdicional, ao mesmo tempo em que promove a resiliéncia das
operagdes do Tribunal frente a potenciais incidentes e desastres.
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3. ABREVIACOES E DEFINICOES

ABREVIAGOES:

* CNIJ: Conselho Nacional de Justica

* ENTIC-JUD: Estratégia Nacional de Tecnologia da Informacdo e Comunicacdo do Poder
Judiciario

* PCSTIC: Plano de Contratacdes de Solugao de TIC

*  PCTIC: Plano de Capacitacdo de TIC

*  PDTIC: Plano Diretor de Tecnologia da Informagdo e Comunicagao

* PRD: Plano de Recuperacdo e Desastre

* PSI: Politica de Segurancga da Informacao

*  SEl: Sistema Eletrénico de Informacgdes

* SIC: Seguranga da Informag¢do e Comunicagao

* SETIC: Secretaria de Tecnologia da Informacdo e Comunicac¢ao

*  TIPE: Tribunal de Justica de Pernambuco

* TIC: Tecnologia da Informagdo e Comunicacdo

DEFINICOES:

Analise de Impacto no Negocio (BIA): processo de analise dos efeitos de uma interrupgdo nos

servicos de uma organizagao;
Ameaga: causa potencial de um incidente indesejado, que possui potencial para
comprometer ativos através de exploracao de vulnerabilidades.

Apetite a risco: nivel de risco que a instituicdo esta disposta a aceitar para atingir os
objetivos identificados no contexto analisado.

Ativos de TIC: qualquer elemento de valor para organiza¢ao, seja tangivel ou intangivel,
que esteja relacionado a Tecnologia da Informagao e Comunicagao.

Causa de Risco: razao que pode promover a ocorréncia do risco.

CCC — Comité de Crises Cibernéticas: comité responsavel por apoiar e implementar o
Protocolo de Gerenciamento de Crises Cibernéticas.

CGTIC — Comité de Governanga de Tecnologia da Informagdo e Comunicag¢ido: comité
responsavel por apoiar e orientar as iniciativas, projetos e investimentos em Tecnologia da
Informacdo e Comunicagdo, observando a estratégia institucional, dentre outros.

CGESTIC — Comité Gestor de Tecnologia da Informagdao e Comunicag¢ao: comité
responsavel pelos planos taticos e operacionais, analise de demandas, acompanhamento
da execugdo de planos, estabelecimento de indicadores operacionais, dentre outros.

CGSI — Comité de Gestdo de Segurancga da Informagdo: comité responsavel por apreciar,
assessorar e aprovar a implementacgao das a¢Ges de seguranca da informacgdo e garantir a
implementacdo da Politica de Seguranca de Tecnologia da Informacao.

Consequéncias: resultado de um evento que afeta os objetivos estabelecidos.
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Escopo: é a soma total de todos os produtos do processo de trabalho e seus requisitos ou
caracteristicas.

Evento: incidente ou ocorréncia originada a partir de fontes internas ou externas que
afetem a implementacao da estratégia ou a realizacdo dos objetivos.

Fonte de Risco: elemento que, individualmente ou combinado, tem potencial para dar
origem a um risco especifico, podendo ou nao estar sob controle.

Gestdo da continuidade de negdcios: processo de gestdo que visa aumentar a resiliéncia da
organizacao diante dos impactos decorrentes de ameacas, promovendo a capacidade de
resposta aos mesmos;

Impacto: efeito da ocorréncia do evento nos objetivos.

Interrup¢dao maxima aceitavel (MAO): tempo para que os impactos, decorrentes da
interrupcdo de um servico/fornecimento de produto, tornem-se inaceitaveis;

Nivel de Risco: representacdo numeérica da magnitude do risco, que é expressa pelo
produto das varidveis “impacto” e “probabilidade”.

Parte interessada (Stakeholder): pessoa ou organizacdo que pode afetar, ser afetada ou
perceber-se afetada por uma decisdo ou atividade.

Plano de Contingéncia: documento que apresenta detalhadamente os procedimentos e
recursos a serem utilizados em caso de ocorréncia de eventos que possam afetar a seguranca
de pessoas, do patrimonio ou de sistemas de informacdo, bem como outros que possam
interromper a continuidade da prestacao de servicos jurisdicionais.

Plano de Continuidade Operacional (PCO): procedimento documentado que orienta as
organizagdes a responder, recuperar e restaurar os seus servigos para um nivel de operagao
minimo apds a ocorréncia de uma interrupcao;

Plano de Recuperagao de Desastre (PRD): procedimento documentado que orienta as
organizagdes a responder, recuperar e restaurar os seus servigos para um nivel normal de
operagao apods a ocorréncia de uma interrupgao;

Plano de Administracdo de Crise (PAC): procedimento documentado que orienta a organizagdo
durante uma crise, estabelecendo os papéis e seus responsaveis, bem como a comunicacdo
entre os seus atores;

Plano de Continuidade de Negdcios (PCN): plano composto pelos trés planos acima, dedicados
aos processos de negdcio essenciais da instituicdo;

Plano de Continuidade de TIC (PCTIC): subconjunto do plano acima dedicado aos servicos de
TIC que suportam os processos de negdcio essenciais da instituicdo;

Procedimento de Teste: Procedimento a ser seguido para a execugdo de teste ou ensaio de
planos de administracdo de crise, continuidade operacional e/ou de recuperacdo de desastre;
Probabilidade: possibilidade de ocorréncia do evento.

Ponto objetivado de recuperagdo (RPO): ponto em uma linha de tempo em que os dados
devem ser recuperados apds a ocorréncia de uma ruptura;

Relatério de Incidente de Seguranga da Informacgdo (RISI): Relatério contendo as informagdes
sobre incidentes de seguranca da informacao.

Resiliéncia: poder de recuperacdo ou capacidade de uma organizagao resistir aos efeitos de um
desastre.
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Risco: evento capaz de afetar positiva ou negativamente os objetivos e metas do Poder
Judicidrio do Estado de Pernambuco.

Risco-Chave: risco com elevado impacto nos objetivos da instituicao.

Risco Inerente: é aquele ao qual a instituicdo estd exposta, considerando os controles
existentes, mas quando nao sao estabelecidos nem adotados tratamentos para alterar a
probabilidade ou o impacto dos eventos.

Risco Residual: risco remanescente apds estabelecimento e adocdo de tratamento.
Servigo de TIC: servico baseado no uso da Tecnologia da Informacdo provido a um ou mais
clientes para apoiar os processos de negdcio da instituicao;

Tempo objetivado de recuperag¢ao (RTO): periodo de tempo em que os niveis minimos dos
servicos devem ser recuperados apds a ocorréncia de uma interrupgao;

4. SERVICO ESSENCIAL

Sao os seguintes servicos considerados essenciais no ecossistema do Sistema do
Processo Judicial Eletronico - PJE, para o acionamento e execucdo deste plano em caso de
recuperagdo e desastre.

Impacto?
a © o
Qe e 3 2.
= ° H
Servigo Finalidade 2 RPO* RTO? -
PJe Usuario Acesso ao Ple por Alta 1 (uma) hora 15 Indefinido Alto Alto Alto
usuarios internos horas
e externos
Ple Integragdo do Alta 1 (uma) hora 15 Indefinido Alto Alto Alto
Integragao Ajuizamento horas
Ajuizamento Eletrénico ao Ple
Ple Integragdo das Alta 1 (uma) hora 15 Indefinido Alto Alto Alto
Integragdo Procuradorias e horas
outros 6rgdos ao
Ple
PJe Debug Utilizado para a Alta 1 (uma) hora 15 Indefinido Alto Alto Alto
realizagdo de horas
publicacdo de
fluxos
Ple Utilizado para Alta 1 (uma) hora 15 Indefinido Alto Alto Alto
Agendament execucdo de jobs horas
o do quartz

Tabela 1 — Servicos Essenciais ao PJE
1 (A)lto, (M)édio, (B)aixo, (I)ndefinido.
2 (A)lto, (M)édio, (B)aixo, (I)ndefinido.
3 Periodo de tempo dentro do qual os niveis minimos dos servicos e/ou sistemas devem ser
recuperados apos a ocorréncia de uma interrupgao.

4 Ponto em uma linha de tempo em que os dados devem ser recuperados apds a ocorréncia de

desastre.
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Considerando os tempos de backup, o backup full ocorre entre 8 e 9 horas uma vez por
semana e incrementado em de hora e hora, que custa em entre 1 e trés minutos e quarenta
segundos o Backups full fica guardado no disco por 7 dias e 30 dias um ciclo.

5. PRINCIPAIS AMEACAS

Este documento estratégico visa identificar e mitigar os riscos que podem
comprometer a operacdo eficaz dos sistemas e servicos de Tecnologia da
Informacdo (TI), abrangendo ameacas intencionais ou nao intencionais,
humanas ou da natureza, que possam afetar o banco de dados do PJe e cujas
contingéncias existentes nao sejam suficientes para o restabelecimento do
servigo, exigindo a restauracao do banco de dados por meio do backup frio.

As ameacas que podem causar dano ao backup implicando na necessaria
recuperacdo por meio do backup frio atuam de forma a comprometer ou
corromper logicamente a estrutura ou dados do banco de dados de PJe,
eventualmente fazendo com que tais comprometimentos e corrupcdes sejam
refletidos inclusive em copias mantidas por meio de estratégias de
espelhamento. Sdo exemplos: softwares maliciosos que podem atuar nas mais
diversas camadas da solugéo, interacao direta humana intencional para causar
distorcdo nos dados do banco de dados, interacdo humana néo intencional que
leve a corrupcdo de dados, condicbes de falhas no sistema nao foram
enderecadas nos testes de desenvolvimento e introduzem distor¢cées nos dados,
etc.

6. COMUNICACAO

Para fins de execucédo deste plano, a SETIC seguira o plano de
comunicacao estabelecido no PCN, devendo manter suas equipes e partes
interessadas informadas sobre a situacéo atual, os impactos nas operacoes e as
medidas em andamento para mitigar os efeitos da interrupgao.

Para fins de comunicacéao interna da SETIC, cujo fluxo nao esteja
contemplado no PCN deve-se utilizar a matriz de contatos abaixo. A
comunicacgao deve ocorrer por aplicativos de mensagens e outras ferramentas
institucionais de comunicagao:
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Nome

Cargo Equipe

Ribeiro

Juliana Neiva de Gouveia

Secretaria de TIC SETIC

Raphael José Dcastro

Secretdrio Adjunto de TIC SETIC

Marcelo Ferreira de Lima

Assessor de Gestdo em AGSI
Seguranca da informacdo

Felipe Sim3do Henriques de | Diretoria de OperacGes de | DIOP

Araujo TIC

Jodo Tiago Ferreira Soares | Diretoria de Sistemas DISIS
Pessoa

Arthur Vasconcelos Lins Diretoria de Suporte DIST

Técnico de TIC

Moreira

Saulo José de Araujo

Secretdrio de Comunicacdo | ASCOM

Tabela 2 — Matriz de contatos

/. PAPEIS E RESPONSABILIDADES

As diretrizes, papéis e responsabilidades no que se refere a estrutura de tomada de
decisdo e as responsabilidades das partes envolvidas no Plano de Desastre e Recuperagao de
TIC sdo definidos da seguinte forma:

Papeis

Comité de Gestdo de
Tecnologia da Informagdo e
Comunicagdo da SETIC
(CGESTIC-SETIC) G9

Responsavel

Papeis

Assessoria de Gestdo em
Seguranca da Informagdo
(AGSI)

Responsavel

Responsabilidades

Avaliar o plano periodicamente e decidir pelo seu acionamento quando da
ocorréncia de desastres, respondendo em nivel institucional pela execucéo do plano
e demais ocorréncias relacionadas;

Responsavel por todas as comunicagdes durante o desastre. Especificamente, eles
se comunicardo com servidores, clientes, autoridades, fornecedores e ASCOM;
Normatizar, fomentar e acompanhar a implementacao e operagéo do processo de
gestéo de riscos de TIC, exceto de riscos de seguranc¢a da informacéao;

Deliberar sobre priorizacéo de a¢des cuja necessidade resulte de planos de
tratamento de riscos de TIC, exceto de riscos de seguranc¢a da informagéo.

- Secretario (a) G9

Responsabilidades

Prover mecanismos de seguranga no ambiente principal e alternativo. Resguardar aplicacGes
e dados, evitando que desdobramentos de seguranca afetem o acionamento da
continuidade, cuja protec¢do estara contida na politica de segurancga;

Coordenar e monitorar a execugdo das atividades relativas ao plano de recuperagdo e
desastres, relacionadas ao ambiente tecnoldgico da institui¢do;

Propor agdes de sensibilizagdo e capacitagdo em recuperacdo e desastre;

Avaliar o plano periodicamente e decidir pelo seu acionamento quando da
ocorréncia de desastres, respondendo em nivel institucional pela execucéo do plano
e demais ocorréncias relacionadas;

- Assessor de Gestdo em Seguranca da Informacéo
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Papeis Responsabilidades

Sala de Crise e A Sala de Situacéo fisica deve ter isolamento acustico apropriado para garantir a
reserva das reunides e ser acessivel apenas pelos integrantes que estéo no plano
de recuperacgéo de desastres e aqueles cujo acesso foi autorizado previamente pelo
G9;

e A Sala de Situagao virtual deve utilizar plataforma de comunicacao institucional
contratada pelo Tribunal de Justica de Pernambuco, que garanta o sigilo da
comunicagédo entre os integrantes por meio da Internet e deve permitir o controle
dos que desejam ingressar e/ou permanecer na sala virtual;

e Na utilizacédo de sala virtual cada participante devera tomar os devidos cuidados
com a seguranga do seu acesso remoto, o que inclui:

o Estar em um local que ndo permita que outras pessoas ougam as reuniées ou
enxerguem a tela do seu dispositivo;

o N3do gravar reunides sem a previa autorizagao; e

o  Desligar aplicativos, softwares e dispositivos desnecessarios e que
inadvertidamente possam capturar conteido em dudio;

Responsavel - Secretario (a) G9
Papeis Responsabilidades
Equipe de Operacdes (DIOP) o Fornecer aos servidores envolvidos no plano de desastre e recuperagdo as ferramentas de

gue necessitam para desempenhar suas fungdes da forma mais rdpida e eficiente possivel;

o Eles precisardo provisionar todos os envolvidos a solugdo de contingéncia e aqueles que
trabalham remotamente com as ferramentas especificas a sua atuagéo;

®  Avaliar os danos especificos de qualquer infraestrutura de rede e para fornecer dados e
conectividade de rede, incluindo WAN, LAN ou de infraestrutura externa junto aos
prestadores de servico;

®  Analisar as perdas e mapear a quantidade de dados perdidos, tempo de recuperagdo desses
dados e formular estratégia de recuperagdo de dados de acordo com as politicas pré-
estabelecidas;

o Fornecer a infraestrutura de servidor fisico e virtuais necessaria para que a Tl execute suas
operagdes e processos essenciais durante um desastre;

®  Garantir que as aplicagdes essenciais funcionem como exigido para atender aos objetivos de
negdcios em caso de e durante um desastre;

®  Assegurar e validar o desempenho das aplicagGes essenciais e podem ajudar outras equipes
da SETIC conforme necessario;
Responsavel - Diretor da DIOP
- Equipe de Data Center
- Equipe de Banco de Dados
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Papeis Responsabilidades

Comité de Crises e Levantar informacgdes confirmadas, detalhadas e atualizadas sobre o incidente que
Cibernéticas gerou a crise com todas as areas relevantes;
e Elaborar e revisar estratégias e planos de comunicagao interna e externa durante o
ciclo da crise;
Elaborar plano de retorno a normalidade;
Identificar e descartar boatos acerca da crise;
Avaliar solugdes no periodo de crise, considerando viabilidade e impactos;
Evitar o vazamento de informacgdes tratadas pelo préprio Comité sobre a crise
classificando-as de acordo com grau de sigilo, sempre com fundamento na
legalidade e objetivando a eficiente e efetiva superagao da crise;
e Observar a aplicacao do Protocolos de Prevencéo de Incidentes Cibernéticos e de
Investigacao de llicitos Cibernéticos nas decis6es para o tratamento da crise;
. Orientar adequadamente os envolvidos na resolucéo da crise quanto a estratégias e
priorizacdes; e
. Delimitar o que pode ser compartilhado e o procedimento a ser adotado para o
compartilhamento de informagdes com outras entidades que também possam estar
sob risco, com base na avaliagdo do incidente que originou a crise;
e  Aprovar solicitagdes de apoio a outros 6rgéos e pessoas, fisicas e juridicas, sem
vinculo com Tribunal de Justica de Pernambuco;
e  Aprovar o compartilhamento de informacg6es com outras entidades, observadas as
obrigages legais e normativas;
e  Aprovar comunicado ao Centro de Prevencao, Tratamento e Resposta a Incidentes
Cibernéticos do Poder Judiciario (CPTRIC-PJ), érgado superior vinculado ao
Conselho Nacional de Justica.
e Responsavel por todas as comunicac¢des durante o desastre. Especificamente, eles
se comunicardo com servidores, clientes, autoridades, fornecedores e ASCOM;
Responsavel . Coordenador do Comité de Crises Cibernéticas, que pode ser o Secretério(a) de Tecnologia
da Informagdo e Comunicagdo (SETIC) ou o Assessor(a) de Gestdo de Seguranga da
Informagdo da SETIC;

8. EXECUCAO DO PLANO DE RECUPERACAO E DESASTRE (PRD)

A etapa de execucdo de um plano de recuperacao e desastre de Tecnologia da
Informacdo (TIC) é um passo fundamental na garantia da continuidade operacional e na
mitigacao de potenciais impactos adversos sobre os servigos essenciais do TJPE. Este
processo estratégico visa restabelecer rapidamente as operacdes do Ple apds a ocorréncia
de incidentes graves, conforme citado na sessdo 5 deste documento.

S3o atividades PRD:

e Identificar a ocorréncia de desastre que afete a base de dados do Ple 12 grau;
e Comunicar as partes interessadas;
e Elaborar cronograma de recuperagao;
o Ocoordenador da crise elaborard um breve cronograma de recuperag¢do das
aplicacbes levando em consideracdo:
= A priorizagdo dos servicos essenciais, ou determinacdo de nivel
institucional;
= O RTO definido para cada servigo essencial.
= Aforga de trabalho disponivel
Avaliar os danos causado no Banco de Dados do Pje 12 grau;
o As equipes de UGDC (Unidade de Gestdo do Data Center) e UBD (Unidade
de Banco de Dados) deverdo identificar e listar todos os ativos danificados
da ocorréncia do desastre.

e Restaurar o backup dentro do prazo toleravel;
o Proceder a recuperagao dos dados para as aplica¢des, seja do storage ou
fitas de backup.
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o Validar as configuragdes e funcionalidades dos sistemas:
= A validacdo pode ser realizada pelos testes automatizados de
monitoramento dos servicos;
=  Qu por equipe designada pelo coordenador de crises.
e Restabelecer o Ple;
e Apresentar resultados e licdes aprendidas.

Esta secdo foi apresentada uma visdo geral da execucdo do PRD e na se¢do 9
abordard o processo detalhado de recuperacao e desastre para o banco de dados do Ple,
com seu fluxo de atividades, atores, responsabilidades e artefatos.

9. PROCESSO DE RECUPERACAO E DESASTRE PARA BANCO DE
DADOS DO PJE

Esta secdo tem o objetivo de apresentar o conjunto de estratégias e procedimentos,
definidos e detalhados no processo de recuperacao de desastres de TIC visando o banco de
dados do Ple 12 grau. Conforme ilustrado na Figura 1 e no Apéndice B.
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Figura 1 - Fluxo do Processo de Recuperagdo de Desastres de TIC
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9.1. Descritivo do processo do Plano de Recuperacao de Desastres

Atividade: Identificar a Ocorréncia de Desastre

Objetivo

Identificar a ocorréncia de desastre, informar ao CGESTIC (G9) para avaliar o impacto, comunicar as
autoridades e direcionar as atividades.

Responsavel Agente do Poder Judiciario
Entradas - Indisponibilidade do PJe;
- Alertas de Seguranca da Informacao (ataques cibernéticos);
Saidas - CGESTIC (G9) avaliar o impacto.
Descricdo Uma ocorréncia de desastre esta relacionada a perda ou interrupgdo no Banco de Dados do Ple, que pode ocorrer

devido a ataques cibernéticos, falhas de equipamentos computacionais ou utilizagdo das tecnologias sem
conhecimento, sendo uma falha ocasionada pela operagdo humana. A comunicagdo devera ser feita pelos canais
de comunicagdo informados neste plano (e-mail e telefone).

Atividade: Avaliar Impacto

Objetivo

Esta atividade corresponde, basicamente, a realizagdo de uma Analise de Impacto que a parada do Ple pode
causar no TJPE, esse dimensionamento foi mapeado nos testes de recuperagao de desastres apresentado na
sessdo 10 deste documento, como também, pode ser extraida do *BIA (Business Analisys Impact), verificar
Apéndice C, em que utiliza os dados provenientes de analises de riscos realizadas anteriormente.

E importante que representantes do negécio contribuam para a identificagdo dos impactos e prazos aceitaveis.

Responsavel

- CGESTIC (G9)

Entradas

- BIA;

Saidas

- Ativar Plano de Recuperacéo de Desastres
- Ativar Protocolo de Crises Cibernéticas.

Descri¢do

Avaliar o impacto causado por indisponibilidade na base de dados do PJe, mapear procedimentos e os requisitos
para recupera-los em um prazo aceitavel para o TJPE, de acordo com o nivel de criticidade de cada um. Para tal,
sdo identificados os eventos potenciais e os provaveis impactos sobre a Tribunal, os processos afetados e os
critérios que serdo usados para quantificar e qualificar esses impactos. Considerando os riscos reconhecidos,
tempo e ponto objetivados de recuperagdo (RTO e RPO), e os requisitos tecnolégicos.

*Existe um BIA que elaborado no ano de 2012, mas que ndo retrata a realidade atual do cenario do PJe e que precisa ser refeito.

Atividade: Comunicar as Autoridades

Objetivo Identificar quais sdo as necessidades comunicativas dos interessados e definir a maneira mais apropriada para que
a sua distribuicdo ocorra.

Responsavel - CGESTIC (G9)

Entradas - Informac@es da natureza, magnitude e impacto do desastre.

Saidas - Utilizar os canais oficiais de comunicagdo da instituigdo (e-mail, MS Teams, telefone).

Descricdo A comunicagdo deve ser regular, fornecendo atualizagGes frequentes e transparentes. Além disso, é fundamental
compartilhar informagdes sobre as necessidades adicionais, como recursos ou assisténcia especifica, para que a
SETIC possa oferecer suporte adequado.
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Atividade: Ativar Atividades de Crises

Objetivo

Responsavel

Entradas

Saidas

Descri¢do

O protocolo devera ser ativado no caso de evento adverso na base de dados do PJe. Abrangendo
ameagcas intencionais ou ndo intencionais, humanas ou da natureza, que possam afetar o banco de dados
do PJe e cujas contingéncias existentes ndo sejam suficientes para o restabelecimento do servico,
exigindo a restauracéo do banco de dados

- CGESTIC (G9)

- BIA

- Definir coordenador e sala da crise;

— Levantar informag6es confirmadas, detalhadas e atualizadas sobre o incidente que gerou a crise com todas as
dreas relevantes;

— Elaborar e revisar estratégias e planos de comunicacdo interna e externa durante o ciclo da crise;

— Elaborar plano de retorno a normalidade;

— Identificar e descartar boatos acerca da crise;

— Avaliar solugdes no periodo de crise, considerando viabilidade e impactos;

— Evitar o vazamento de informagdes tratadas pelo préprio Comité sobre a crise classificando-as de acordo com
grau de sigilo, sempre com fundamento na legalidade e objetivando a eficiente e efetiva superagdo da crise;

— Observar a aplicagdo do Protocolos de Prevencgdo de Incidentes Cibernéticos e de Investigacdo de Ilicitos
Cibernéticos nas decisdes para o tratamento da crise;

— Orientar adequadamente os envolvidos na resolugdo da crise quanto a estratégias e priorizagoes; e

— Delimitar o que pode ser compartilhado e o procedimento a ser adotado para o compartilhamento de
informagdes com outras entidades que também possam estar sob risco, com base na avaliagdo do incidente que
originou a crise.

Atividade: Definir Coordenador

Objetivo

Responsavel

Entradas

Saidas

Descricdo

Decidir sobre a ativagdo do plano de recuperagdo de desastres ou protocolo de crises cibernéticas,
subsidiado com informacdes dos demais integrantes do G9 e com base nos critérios estabelecidos no
plano e no protocolo.

- Secretério (a) da SETIC

- Ocorréncia de impacto relevante sobre as atividades criticas do Ple;

- Ocorréncia de dano material grave ao TJPE;

- Ocorréncia de dano de imagem grave ao TJPE;

- Interesse acentuado da midia e populagdo em geral sobre o incidente.

- As acOes de resposta ao incidente persistirdo por longo periodo;

— Decidir sobre a suspensdo de servigos, processos de negdcio e sistemas informatizados;

— Indicar um porta-voz Unico para comunicagdes ao publico, para evitar informagdes equivocadas ou imprecisas;
— Aprovar o contetido das comunicagdes, independentemente do formato e do meio, de maneira tempestiva e
eficiente;

— Aprovar solicitagdes de apoio a outros 6rgdos e pessoas, fisicas e juridicas, sem vinculo com Tribunal de Justiga
de Pernambuco;

— Aprovar o compartilhamento de informagGes com outras entidades, observadas as obrigacGes legais e
normativas; e

— Aprovar comunicado ao Centro de Prevengdo, Tratamento e Resposta a Incidentes Cibernéticos do Poder
Judiciario (CPTRIC-PJ), 6rgdo superior vinculado ao Conselho Nacional de Justiga; e

— Determinar o espaco fisico e virtual que serdo utilizados como Sala de Situagdo.
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Atividade: Elaborar Cronograma de Recuperagao

Objetivo O coordenador da crise, apds o mapeamento das perdas e impactos elaborard um breve cronograma de
recuperagdo das aplicages levando em consideragdo o RTO definido e a forga de trabalho disponivel.

Responsavel - Coordenador de Crises Cibernéticas

Entradas - RTO e RPO

Saidas - Cronograma de Recuperagéo

Descricdo Definir atividade das equipes envolvidas e orquestrar as a¢des de contingéncia e comunicagdo durante e apos a

ocorréncia de um desastre, com intuito de minimizar impactos até a superacgdo da crise. E o documento do
cronograma de recuperagdo sera encaminhado para as equipes que executardo o contingenciamento.

Atividade: Restaurar Backup

Objetivo Proceder a recuperagdo dos dados para as aplicagGes, seja do storage ou fitas de backup.

Responsavel - Equipe Data Center (UGDC-DIOP)

Entradas - Backup mais recente

Saidas - Job de restauracéo de backup concluido com sucesso

Descri¢do - Analisar as perdas e mapear a quantidade de dados perdidos, tempo de recuperagdo desses dados e formular

estratégia de recuperacdo de dados de acordo com as politicas pré-estabelecidas.

- Identificar jobs de backup cujos dados em questdo foram afetados.

- Estimar volume de dados a serem recuperados, tempo de recuperagdo dos dados e possiveis perdas
operacionais

- Priorizar a recuperagdo da base de dados para restabelecer o servigo do Ple.

Atividade: Levantar Banco de Dados Restaurado

Objetivo Subir o banco de dados do PJe 1° no local que foi restaurando apés o desastre.
Responsavel - Equipe de Banco de Dados;

Entradas - Script para subir BD

Saidas - Disponibilizar BD

Descrigdo - Restaurar timeout de statement para o Ple 12;

- Reiniciar banco;

- Executar vaccum full na base de produgdo Ple 12;

- Habilitar rotina do CRON;

~Habilitar bouncer;

- E disponibilizar o banco de dados do Ple 12 para equipe de gestdo de aplicagdes (GEDAI), que fard a operagdo de
apontar a aplicagdo do PJe 12 para a base restaurada.
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Atividade: Restabelecer Ple

Responsavel - GEDAI

Entradas - Start da aplicagéo PJe producao 1° grau

Saidas - Disponibilizar para testes de validagéo

Descricdo Disponibilizar para equipe UNJPe efetuar os testes de validagdo.

Atividade: Validar a Restauragao do Ple

Objetivo Atestar retorno do funcionamento do ambiente principal do Ple, com o objetivo de deixa-lo minimamente
operacional e o retorna das atividades basicas.

Responsavel - UNJPe (DISIS)

Entradas - Teste no ambiente de produgao

Saidas - Comunicar ao G9 e sala de crise

Descri¢do Ao término do procedimento de recuperagio e restabelecimento do Ple, as informagGes serdo consolidadas em
parecer especifico informando horario de restabelecimento do servigo.

Atividade: Revisar A¢bes Executadas

Objetivo Validar acdes executadas para recuperacdo do desastre, com o objetivo de revisar o RTO e RPO a fim
de garantir que o processo de melhoria continuada de recuperacao.

Responsavel Coordenador de Crises

Entradas - Parecer informando horério e procedimentos de recuperagéo
-RTO e RPO

Saidas - Informagdes consolidadas

Descrigdo Consolidar todas as informagdo desde a origem do desastre, execugéo e fim do PRD.

Atividade: Elaborar Relatério

Objetivo Elaborar relatérios de tratamento sobre os incidentes ocorridos e encaminhar para a CGESTIC (G9).
Responsavel - Comité de Crises
- Assessor em Gestéo da Seguranca da Informacgéo
Entradas - Informagdes consolidadas
Saidas - Relatério Pés-crise
Descrigdao Manter os registros, histérico dos incidentes e dos acionamentos das atividades e os seus resultados. Caso o
CGESTIC ndo esteja de acordo com os dados contidos no relatério, sera necessario refazer a analise.
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Atividade: Apresentar Resultados e Licoes Aprendidas

Objetivo Prover informag@es as partes interessadas, a respeito dos resultados e as licbes aprendidas na
recuperacao de desastre.

Responsavel - CGESTIC (G9)

Entradas - Relatério Pés-crise

Saidas - Encerrar o plano

Descricdo Revisar e ajustar o plano de recuperagdo de desastres conforme as licdes aprendidas, a fim de garantir que o

processo de recuperagdo ocorra conforme o planejado.

10. PROTOCOLO DE REVISAO, ATUALIZAGAO PERIODICA DO
PLANO E SIMULACAO DE DESASTRE

Este plano deve ser revisado anualmente, ou sempre que houver mudancas
significativas no ambiente do Sistema de Processo Judicial Eletronico que possam afetar a
viabilidade deste PRD, ou nas situacGes em que novos riscos sejam identificados.

Caberd ao Secretario (a) do CGESTIC (G9) e ao Assessoria de Gestdo em Seguranca
da Informacdo (AGSI) proceder com a revisdo e atualizacdo do PRD, que devera envolver
também as equipes envolvidas que tenham a necessidade de aderir a novos requisitos de
conformidade.

As reunides de revisdo do PRD devem ter registros em ATA dos seus principais
pontos discutidos, decisGes tomadas e a¢des acordadas, de forma que possam ser
utilizadas como evidéncia para atendimento dos requisitos de melhoria continua,
auxiliando na gestdo adequada do processo de revisdo e atualizacdo do PRD.

O protocolo de revisdo e atualizagdo periddica do PRD deve ser acompanhado dos
resultados do exercicio do plano de testes de backup, com o objetivo de identificar lacunas,
ajustar agdes e procedimentos conforma necessario e garantir a prontiddo da equipe em
caso de interrupgao real. Os exercicios devem ser realistas e abrangentes, envolvendo
todos os niveis do TIPE/SETIC e abordando diferentes cenarios de interrup¢do no dmbito
dos servigos prestados pela SETIC.

As alteracGes e atualizacGes realizadas neste documento devem ser registradas
utilizando procedimentos adequados de controle de altera¢des, de forma a manter a
integridade e versionamento de todas as altera¢des efetuadas no PRD.

Como também, os testes que simulam a recuperagao de desastres de TIC, no ambito
da base de dados do PJe do 12 grau, conforme apresentado na Tabela 2, com o objetivo de
garantir os mesmos niveis de capacidade e disponibilidade dos servigos essenciais antes do
desastre, analisar o resultado dos testes e da avaliagdo dos incidentes criticos e testar os
procedimentos, a fim de registrar oportunidade de melhoria tanto na recuperacdo de
desastre, quanto aos documentos em vigor, para serem implementados no préximo ciclo.
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Data Tipo ™ Motivo Status

16/04/2024 Simulagado Com objetivo de simular a Executada
recuperacao apos desastre, o com Falha
primeiro teste apresentou falha
na finalizacdo da recuperacao.

03/05/2024 Simulagado Com objetivo de simular a Executada
recuperacao apods desastre, pois com Falha
no ultimo teste falhou no final. O
segundo teste houve falha por
falta de espaco necessario.

14/05/2024 Simulagdo Com objetivo de simular a Executada
recuperacao apos desastre, o com
terceiro teste foi executado com Sucesso
sucesso e sem falhas. Sera
necessario efetuar mais testes
para verificar o crescimento dos
archives. A equipe de Banco de
Dados fara a validacdo da
restauragao.

15/05/2024 Simulacdo Apbs a recuperacdo do banco de Executada
dados do Ple, a equipe gestora dos com
bancos de dados da SETIC informou Sucesso
gue durou 9 horas para levantar a
base recuperada.

Préximo passo sera apontar o
ambiente de homologacdo do Ple,
para a base recuperada.

23/05/2024 Simulacdo Em seguida foi necessario a equipe de | Executada
gestora das aplicacdes (GEDAI) com
apontarem o ambiente de Sucesso
homologacdo do Ple para a base
recuperada.

30/05/2024 Simulagdo Por fim a equipe da UNJPe da DISIS Executada
efetuou os testes de validacdo da com
base de dados recuperado. Os testes | Sucesso

validaram que restaura¢do do backup
apos a simulagdo de desastre, foram
executados com sucesso e sem falhas.

Tabela 3 — Controle de Revisdo e Atualizagdes

*1 Teste de mesa; Caminho percorrido; Simula¢do

*2 Programado; Executado; Planejado; Agendado
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Diante dos testes de simulagdo apresentado na Tabela 2, considerando o RPO
(Recovery Point Objective) que tenha perda de dados e informacGes, o periodo minimo
necessario para recuperacao das informacdes armazenadas na base de dados do PJe em
copias de segurancga de retornar as atividades do processo, serd de um periodo de
aproximadamente 5 horas e 46 minutos e de um espaco em disco de 12,5TB para alocar os
dados.

E sera considerado a métrica de RTO (Recovery Time Objective) de 16 horas, para o
tempo maximo que o Ple retorne as suas operagdes minimamente aceitdveis.

A versao do PRD fica aprovadaem _ / / por deliberacdo das partes
envolvidas.

Secretario (a) de Tecnologia da Informagdo e Comunicagdo

Assessoria de Gestdo em Seguranca da Informacao

11. CONSIDERACOES FINAIS

Este plano e suas subsequentes atualizacoes devem ser aprovados pelo G9 e pelo
Comité de Crises Cibernéticas. Posteriormente deve ser publicada em local de facil acesso
para todos e distribuida para todas as partes interessadas da SETIC. Este documento é
versao publica deste que passou por revisdo para supressao de informacoes consideradas
sensiveis (ex.: nomes de servidores, bases de dados, etc.). Mas a versao de circulagdo
interna do documento conta com todas as informagdes tecnicamente relevantes para o
Plano de Recuperagdo de Desastres.

A drea da Tecnologia da Informacdo e Comunicagao (TIC) se mostra cada vez mais
estratégica para o Tribunal, e entender os riscos de TIC que podem afetar os objetivos
institucionais € um caminho crucial para uma gestdo de exceléncia e contribui para a
tomada de decisdo. Tais técnicas podem nao ser suficientes para garantir que eventos
negativos ocorram, no entanto, o dominio sobre estes eventos serve para reduzir a
probabilidade que ocorram ou o impacto ao efetivamente ocorrerem.

Em suma, a adog¢do do Plano de Recuperagdo e Desastre de TIC é parte integrante positiva para
a efetividade da gestdo governamental.
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